Akademia MichalKids - konspekt lekcji

Wprowadzenie do deepfake
Czym jest deepfake?

Klasy IV=VIII (10-16 lat) - 45 minut - bez kont uczniow
michal.kids/blog/akademia/deepfake-wprowadzenie

Cele i zakres

Uczniowie poznaja:
o Co to jest deepfake?
Krotka historia deepfake
Typy deepfake
Deepfake a zwykta edycja
Dlaczego deepfake jest niebezpieczny?

Przebieg (45 minut)

10 min - Wprowadzenie

Zadaj pierwsze pytanie do rozmowy i przeczytajcie pierwszg czesc lekcji.
o Jak rozpoznasz, ze zdjecie lub film jest sfatszowany?
o Co to jest deepfake?

15 min - Tres$¢ lekciji
Przeczytajcie kolejne czesci (na rzutniku albo z konspektu) i oméwcie pytania po kazdej z nich.
o Krotka historia deepfake
o Typy deepfake
o Deepfake a zwykta edycja
» Dlaczego deepfake jest niebezpieczny?

15 min - Karta pracy
Uczniowie samodzielnie odpowiadajg na pytania, potem sprawdzacie odpowiedzi razem — klucz
jest w konspekcie.

5 min - Podsumowanie

Uczniowie uzupetniajg czesc¢ ,Co zrobig, gdy..." i zabierajg karte do domu — na dole jest krotka
informacja dla rodzica.
o Co zrobisz, jesli zobaczysz deepfake kogos znajomego?

Pytania do rozmowy

o Jak rozpoznasz, ze zdjecie lub film jest sfatszowany?
o Dlaczego wazne jest, zeby nie ufa¢ kazdemu wideo w internecie?
e Co zrobisz, jesli zobaczysz deepfake kogos$ znajomego?
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Karta pracy - klucz odpowiedzi

1.

Stowo ,,deepfake” powstato z potagczenia jakich dwéch angielskich stow?
A. deep learning + fake

B. deep web + fake news

C. deep state + fake photo

D. deep blue + face

Prawidtowa odpowiedz: A. deep learning + fake

Kiedy anonimowy uzytkownik Reddita po raz pierwszy opublikowat deepfake wideo?
A. W 2015 roku

B. Pod koniec 2017 roku

C. W 2019 roku

D. W 2020 roku

Prawidtowa odpowiedz: B. Pod koniec 2017 roku

Ktory z ponizszych NIE jest typem deepfake?

A. Deepfake wideo (zamiana twarzy w nagraniu filmowym)

B. Deepfake audio (klonowanie gtosu)

C. Deepfake hardware (fatszowanie procesorow)

D. Deepfake tekstu (generowanie tresci przez Al)

Prawidtowa odpowiedz: C. Deepfake hardware (fatszowanie procesorow)

Czym deepfake rézni sie od tradycyjnej edyciji zdje¢ w Photoshopie?

A. Deepfake wymaga wiecej czasu niz edycja reczna

B. Photoshop tworzy lepszej jakosci fatszywki, bo pracuje nad nimi cztowiek
C. Deepfake dziata tylko na filmach, a Photoshop tylko na zdjeciach

D. Al generuje tres¢ automatycznie, uczac sie z tysiecy przyktadéw
Prawidtowa odpowiedz: D. Al generuje tres¢ automatycznie, uczac sie

z tysiecy przyktadow

Kto wspéttworzyt ostrzegawczy deepfake z Barackiem Obama w 2018 roku?
A. BuzzFeed i Jordan Peele

B. Google i YouTube

C. Netflix i Steven Spielberg

D. Elon Musk i CNN

Prawidtowa odpowiedz: A. BuzzFeed i Jordan Peele

Jakie jest najwieksze niebezpieczenstwo zwigzane z deepfake dla spoteczenstwa?
A. Ogromne zuzycie pradu przez komputery, ktore przez catg dobe generujg deepfake
B. Erozja zaufania - ludzie przestajg ufa¢ nawet prawdziwym materiatom

C. Wirusy ukryte w darmowych aplikacjach do tworzenia deepfake

D. Kradziez zdjec¢ i filmow z telefonow przez aplikacje deepfake

Prawidtowa odpowiedz: B. Erozja zaufania — ludzie przestajg ufa¢ nawet
prawdziwym materiatom
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7. Co dzis wystarczy do stworzenia prostego deepfake?
A. Superkomputer i zespo6t naukowcow
B. Specjalistyczna kamera 3D
C. Smartfon i darmowa aplikacja
D. Wiedza z zakresu programowania i sie¢ neuronowa
Prawidtowa odpowiedz: C. Smartfon i darmowa aplikacja

Gdzie szuka¢ pomocy

116 111 - telefon zaufania dla dzieci i mtodziezy (bezptatny),

800 12 12 12 — Dzieciecy Telefon Zaufania Rzecznika Praw Dziecka (bezptatny),
12 — gdy zagrozone jest zycie.

Powigzanie z podstawa programowa

Informatyka, klasy IV-VI - wymagania:

e 4.3) rozpoznaje podejrzane tresci on-line i podejmuje podstawowe dziatania obronne -
modut medialny;

o 5.3) przestrzega zasad bezpiecznego i higienicznego korzystania z technologii i mediéw
cyfrowych — modut medialny;

» 5.4) ocenia konsekwencje roznych zagrozen cyfrowych oraz wskazuje sposoby reagowania
na nie i mozliwosci uzyskania wsparcia;

* Godzina wychowawcza: zadania wychowawczo-profilaktyczne szkoty (zatgcznik nr 2, czes¢
IV) — realizowane w programie wychowawczo-profilaktycznym szkoty.

Zrédto: rozporzadzenie Ministra Edukacji z dnia 11 marca 2026 r. w sprawie podstawy programowej wychowania
przedszkolnego oraz podstawy programowej ksztatcenia ogélnego dla szkoty podstawowej (Dz. U. z 2026 r. poz. 378,
ze zm.), zatgcznik nr 2: informatyka, klasy IV-VI, oraz czes¢ IV ,,Zadania wychowawczo-profilaktyczne szkoty”". W roku
szkolnym 2026/2027 ta podstawa obowigzuje w klasie IV; w klasach V-VIII obowigzuje dotychczasowa podstawa

z 2017 r. (Dz. U. z 2017 r. poz. 356 z pézn. zm.).

Tresé lekgji

Co to jest deepfake?

Stowo deepfake powstato z potgczenia dwdch angielskich stow: deep learning (gtebokie
uczenie - rodzaj sztucznej inteligencji) oraz fake (fatszywy). Deepfake to syntetyczne media -

filmy, nagrania audio lub zdjecia — stworzone przez sztuczng inteligencje tak, aby wygladaty lub
brzmiaty jak prawdziwe osoby.

Co odroéznia deepfake od tradycyjnej edycji? Zwykta obrobka zdje¢ czy filméw wymaga recznej
pracy cztowieka — grafik musi piksel po pikselu modyfikowac¢ obraz. Przy deepfake to Al generuje
tres¢ automatycznie, uczac sie na tysigcach przyktadéw prawdziwych twarzy, gtosow czy
ruchow ciata.

Przyktady deepfake to miedzy innymi: wideo, na ktérym ktos wypowiada stowa, ktorych nigdy nie
powiedziat; realistyczne zdjecia 0sob, ktére w rzeczywistosci nie istniejg; nagrania gtosu
brzmigce identycznie jak gtos prawdziwej osoby.

Dlaczego to wazne? Jeszcze kilka lat temu stworzenie przekonujgcego deepfake wymagato
zaawansowanej wiedzy technicznej i poteznych komputeréw. Dzi$ wystarczy smartfon

i darmowa aplikacja. To oznacza, ze kazdy — dostownie kazdy — moze tworzy¢ fatszywe
materiaty. Dlatego umiejetnosc rozpoznawania deepfake staje sie jedng z najwazniejszych
kompetencji cyfrowych naszych czaséw.
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Czas na quiz!
1. Zjakich dwodch angielskich stow powstato stowo ,,deepfake”?
A. deep learning + fake
B. deep web + fake news
C. deep state + fake photo
D. deep blue + fake video
Prawidtowa odpowiedz: A. deep learning + fake

2. Co odroznia deepfake od tradycyjnej edycji zdjec¢?
A. Deepfake jest zawsze lepszej jakosci
B. Deepfake wymaga korzystania z drogiego komputera ze specjalistycznym sprzetem
przeznaczonym do przetwarzania obrazu
C. Al generuje tresc¢ automatycznie, zamiast recznej pracy cztowieka
D. Deepfake dziata tylko na filmach, nie na zdjeciach

Prawidtowa odpowiedz: C. Al generuje tres¢ automatycznie, zamiast recznej
pracy cztowieka

3. Czym sg deepfake?
A. Programy do recznej obrébki zdje¢
B. Rodzaj wirusa komputerowego w filmach
C. Specjalne filtry na Instagramie
D. Syntetyczne media stworzone przez Al
Prawidtowa odpowiedz: D. Syntetyczne media stworzone przez Al

4. Co jest potrzebne dzis do stworzenia prostego deepfake?
A. Superkomputer i zespo6t naukowcow
B. Specjalna kamera i mikrofon
C. Smartfon i darmowa aplikacja
D. Licencja od rzadu
Prawidtowa odpowiedz: C. Smartfon i darmowa aplikacja

Krétka historia deepfake

Historia deepfake jest stosunkowo krétka, ale bardzo dynamiczna. Wszystko zaczeto sig pod
koniec 2017 roku, kiedy anonimowy uzytkownik serwisu Reddit o nazwie ,deepfakes” zaczat
publikowac¢ filmy z podmienionymi twarzami znanych osob. Uzyt do tego ogdlnodostepnych
narzedzi uczenia maszynowego. To od jego pseudonimu pochodzi nazwa catego zjawiska.

W kwietniu 2018 roku serwis BuzzFeed we wspotpracy z rezyserem Jordanem Peele stworzyt
film ostrzegawczy - deepfake przedstawiajgcy bytego prezydenta USA Baracka Obame, ktéry
mowi rzeczy, ktorych nigdy nie powiedziat. Film miat na celu uswiadomienie ludziom, jak fatwo
mozna stworzyc¢ przekonujgce fatszywe wideo.

W 2019 roku tworzenie deepfake trafito na smartfony. Chinska aplikacja Zao (wrzesien 2019)
pozwalata w kilka sekund wstawi¢ wiasng twarz do znanych scen filmowych i z dnia na dzien
stata sie viralem. Popularne byty tez inne aplikacje do zabawy twarzga: dziatajgcy od 2017 roku
FaceApp (postarzanie i odmfadzanie twarzy), a od 2020 roku Reface (podmiana twarzy w klipach
i gifach) — miliony ludzi bawity sie podmiang twarzy.
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0Od 2020 roku do dzis technologia deepfake rozwija sie w zawrotnym tempie. Jakos¢ fatszywych
materiatdw rosnie z roku na rok, a jednoczesnie narzedzia stajg sie coraz bardziej dostepne. To
wyscig miedzy tworcami deepfake a badaczami prébujgcymi je wykrywac.
Czas na quiz!
1. Kiedy uzytkownik Reddita o nazwie , deepfakes” zaczat publikowaé podmienione filmy?

A. W 2015 roku

B. Pod koniec 2017 roku

C. W 2019 roku

D. W 2020 roku

Prawidtowa odpowiedz: B. Pod koniec 2017 roku

2. Kto wspottworzyt ostrzegawczy deepfake z Barackiem Obamag w 2018 roku?
A. BuzzFeed i Jordan Peele
B. Elon Musk i CNN
C. Netflix i Steven Spielberg
D. Google i Barack Obama osobiscie
Prawidtowa odpowiedz: A. BuzzFeed i Jordan Peele

3. Co stato sie w 2019 roku w kontekscie deepfake?
A. Deepfake zostaty zakazane na catym sSwiecie
B. Aplikacje na smartfony (na przyktad Zao) po raz pierwszy pozwolity masowo
tworzyc¢ deepfake
C. Al przestata by¢ uzywana do tworzenia deepfake
D. Reddit usunat wszystkie deepfake

Prawidtowa odpowiedz: B. Aplikacje na smartfony (na przyktad Zao) po raz pierwszy
pozwolity masowo tworzyc¢ deepfake

4. Skad pochodzi nazwa ,deepfake”?
A. Od nazwy firmy, ktéra wynalazta te technologie
B. Od nazwy pierwszego programu do deepfake
C. Od nazwy artykutu naukowego
D. Od pseudonimu uzytkownika Reddita
Prawidtowa odpowiedz: D. Od pseudonimu uzytkownika Reddita

Typy deepfake
Deepfake to nie tylko podmienione twarze w filmach. Istnieje pigé gtownych kategorii
syntetycznych mediow tworzonych przez sztuczng inteligencje.

1. Zamiana twarzy w wideo (face swap) — to najbardziej znany typ. Al wykrywa twarz jednej
osoby w filmie i zastepuje jg twarzg kogos innego, klatka po klatce. Efekt moze by¢
niezwykle realistyczny.

2. Klonowanie gtosu (voice cloning) — Al uczy sie brzmienia czyjegos gtosu na podstawie nagran,
a nastepnie generuje nowg wypowiedz w tym gtosie. Sklonowany gtos moze powiedziec
dowolny tekst.

3. Obrazy generowane przez Al — tworzenie realistycznych zdje¢ oséb, ktore nigdy nie istniaty.
Technologia jest tak zaawansowana, ze wiekszos¢ ludzi nie odréznia tych zdjec¢ od
prawdziwych fotografii.

Zespot MichalKids - michal.kids/blog/akademia - strona 5/9



4. Tekst generowany przez Al - fatszywe artykuty, recenzje, wiadomosci i posty w mediach
spotecznosciowych tworzone automatycznie przez duze modele jezykowe. Mogg nasladowac
styl pisania konkretnych oséb lub medidw.

5. Synteza catego ciata — najbardziej zaawansowana forma deepfake. Al generuje nie tylko twarz,
ale catg posta¢ w ruchu — gesty, chdod, mowe ciata. Mozna stworzy¢ film z osobg, ktéra wykonuje
czynnosci, ktorych nigdy nie robita.
Kazdy z tych typow stanowi inne zagrozenie i wymaga innych metod wykrywania. W kolejnych
lekcjach omowimy szczegotowo kazdg kategorie.
Czas na quiz!
1. lle gtdwnych kategorii deepfake wyrézniamy?

A. Trzy

B. Cztery

C. Siedem

D. Pie¢

Prawidtowa odpowiedz: D. Pie¢

2. Ktory typ deepfake jest najbardziej zaawansowany?
A. Zamiana twarzy w filmie
B. Klonowanie gtosu
C. Synteza catego ciata
D. Tekst generowany przez Al
Prawidtowa odpowiedz: C. Synteza catego ciata

3. Co potrafi klonowanie gtosu?
A. Tylko nagrywac czyjs$ gtos
B. Generowac¢ nowg wypowiedz brzmigca jak gtos danej osoby
C. Tylko podwyzszac ton gtosu bez uczenia sig jego barwy
D. Tylko przestawiac kolejnosc¢ stow juz wypowiedzianych w nagraniu, aby odtwarzac je
w nowym uktadzie
Prawidtowa odpowiedz: B. Generowa¢ nowa wypowiedz brzmigca jak gtos danej osoby

4. Czym sagobrazy generowane przez Al w kontekscie deepfake?
A. Realistyczne zdjecia 0sob, ktére nigdy nie istniaty
B. Zdjecia prawdziwych osob edytowane recznie w Photoshopie
C. Zdjecia zrobione aparatem z filtrem Al
D. Zdjecia znanych oséb pobrane z internetu i lekko zmienione
Prawidtowa odpowiedz: A. Realistyczne zdjecia osdb, ktore nigdy nie istniaty

Deepfake a zwykta edycja

Ludzie edytujg zdjecia i filmy od dziesiecioleci. Programy takie jak Adobe Photoshop (wydany
w 1990 roku) pozwalajg na reczne retuszowanie zdje¢ — usuwanie niedoskonatosci, zmiane
koloréw, a nawet wklejanie elementow z innych zdjec¢. Ale to wszystko wymaga ludzkiej pracy,
czasu i umiejetnosci.

Deepfake dziata zupetnie inaczej. Oto kluczowe réznice:

Szybkos¢ - tradycyjna edycja profesjonalnego wideo moze zajgc¢ godziny lub dni. Al potrafi
stworzyc¢ przekonujgcy deepfake w ciggu minut, a czasem sekund.
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Jakos¢ - Al uczy sie na milionach przyktadow prawdziwych twarzy, gtoséw i ruchéw. Dzigki temu
generowane tresci mogg wygladac niezwykle realistycznie, nawet bez udziatu
profesjonalnego grafika.

Skala - jedna osoba z komputerem moze przy pomocy Al wygenerowac setki lub tysigce
fatszywych materiatéw. Reczna edycja w takiej skali bytaby niemozliwa.

Dostepnosc — kiedys edycja wideo wymagata lat nauki i drogiego oprogramowania. Dzis wiele
narzedzi deepfake jest darmowych i nie wymaga zadnych umiejetnosci technicznych.

Wazna uwaga: samo narzedzie nie jest zte ani dobre. Photoshop mozna uzy¢ do poprawienia

zdjecia wakacyjnego albo do oszustwa. Tak samo Al do generowania tresci — moze stuzyc¢
rozrywce, edukacji lub dezinformacji. Kluczowe jest to, w jakim celu ktos uzywa technologii.
Czas na quiz!
1. Kiedy zostat wydany program Adobe Photoshop?

A. W 1990 roku

B. W 1985 roku

C. W 1995 roku

D. W 2000 roku

Prawidtowa odpowiedz: A. W 1990 roku

2. lle czasu Al potrzebuje na stworzenie deepfake?
A. Zawsze co najmniej kilka dni
B. Minimum tydzien
C. Tyle samo czasu, co reczna edycja w Photoshopie
D. Minuty, a czasem sekundy
Prawidtowa odpowiedz: D. Minuty, a czasem sekundy

3. Ktdra cecha NIE jest przewaga deepfake nad tradycyjng edycja?
A. Szybkos$c¢ tworzenia
B. Gwarancja, ze wynik bedzie etyczny
C. Mozliwos¢ masowej produkcji
D. Dostepnos¢ dla oséb bez umiejetnosci technicznych
Prawidtowa odpowiedz: B. Gwarancja, ze wynik bedzie etyczny

4. Codecyduje otym, czy deepfake jest szkodliwy?
A. Wytacznie to, jak realistycznie odtworzono wyglad osoby na obrazie lub brzmienie
jej gtosu
B. Cel, w jakim kto$ uzywa technologii
C. Wytacznie to, czy materiat jest wideo
D. To, czy uzyta aplikacja jest ptatna
Prawidtowa odpowiedz: B. Cel, w jakim kto$ uzywa technologii

Dlaczego deepfake jest niebezpieczny?

Deepfake niesie ze sobg powazne zagrozenia, ktére dotykajg zaréwno pojedyncze osoby, jak
i cate spoteczenstwa.

Erozja zaufania — to by¢ moze najwieksze niebezpieczenstwo. Kiedy kazdy film, zdjecie czy
nagranie gtosu moze by¢ sfatszowane, ludzie przestajg ufa¢ nawet prawdziwym materiatom.
Powstaje swiat, w ktorym nikt nie jest pewien, co jest prawda.
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Dezinformacja — deepfake moze byc¢ uzyty do rozpowszechniania fatszywych informacji na
masowg skale. Fatszywe wypowiedzi politykéw, sfabrykowane relacje z wydarzen, wymyslone
skandale — wszystko to moze wptywac na opinie publiczng i wyniki wyboréw.

Naruszenie prywatnosci — wykorzystanie czyjego$ wizerunku bez zgody to powazne naruszenie
praw osobistych. Deepfake umozliwia tworzenie kompromitujgcych materiatéw z twarzg
dowolnej osoby.

Oszustwa finansowe - przestepcy uzywajg sklonowanych gtosow, aby podszywac sie pod
szeféw firm lub cztonkéw rodziny i wytudzac pienigdze. Takie ataki stajg sie coraz czestsze.

Cyberprzemoc - to zagrozenie szczegolnie dotyka mtodych ludzi. Ktos moze stworzy¢ fatszywe,
osmieszajgce lub krzywdzgce materiaty z twarzg ofiary i rozpowszechni¢ je w internecie. Takie
materiaty mogg bardzo zranic.

Jesli spotka to ciebie albo kogos, kogo znasz: nie udostepniaj tego dalej, zgtos materiat na
platformie i powiedz dorostemu, ktoremu ufasz. Razem zanotujcie link, nazwe konta i date
(intymnych zdjec¢ nie zapisuj). To nie twoja wina. Mozesz tez bezptatnie zadzwoni¢ pod 116 111
(telefon zaufania dla dzieci i mtodziezy).
Dlatego wtasnie umiejetnosc rozpoznawania deepfake nie jest tylko ciekawostkg — to niezbedna
umiejetnos¢ obronna w cyfrowym swiecie.
Czas na quiz!
1. Co jest uznawane za by¢ moze najwieksze zagrozenie ze strony deepfake?

A. Wysokie koszty produkcji

B. Erozja zaufania - ludzie przestajg ufa¢ nawet prawdziwym materiatom

C. Zbyt wolne dziatanie technologii

D. Brak dostepu do internetu

Prawidtowa odpowiedz: B. Erozja zaufania - ludzie przestajg ufa¢ nawet
prawdziwym materiatom

2. Jak sklonowany gtos moze zosta¢ wykorzystany w oszustwie finansowym?
A. Do podszycia sig pod bliskg osobe proszaca o pienigdze.
B. Do zmiany istniejgcego nagrania bez mozliwosci stworzenia nowej prosby o przelew.
C. Do ttumaczenia prosby o przelew na inny jezyk bez nasladowania gtosu rozmowcy.
D. Do potwierdzenia, ze rozmoéwca naprawde jest bliskg osobg, bo gtos brzmi znajomo.
Prawidtowa odpowiedz: A. Do podszycia sie pod bliskg osobe proszaca o pienigdze.

3. Ktos rozsyta osmieszajgcy deepfake z twarzg osoby z twojej klasy. Co warto zrobic¢?
A. Przesta¢ go dalej do catej klasy, zeby wszyscy zobaczyli, ze to fatszywka
B. Nic nie robi¢ i nikomu nie moéwic, bo to nie twoja sprawa i samo minie
C. Odpowiedzie¢ sprawcy wtasnym, réwnie osmieszajgcym deepfake'em
D. Nie udostepniac, zgtosi¢ na platformie i powiedzie¢ zaufanemu dorostemu
Prawidtowa odpowiedz: D. Nie udostepniac, zgtosi¢ na platformie i powiedzie¢
zaufanemu dorostemu
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4. Dlaczego rozpoznawanie deepfake jest wazng umiejetnoscia?
A. Bo to niezbedna umiejetnos¢ obronna w cyfrowym swiecie
B. Bo jest wymagane na egzaminie szkolnym
C. Bo pozwala tworzy¢ wtasne deepfake lepiej i szybciej niz inni
D. Bo bez tego nie wolno korzysta¢ z mediow spotecznosciowych
Prawidtowa odpowiedz: A. Bo to niezbedna umiejetnos¢ obronna w cyfrowym swiecie

Materiaty mozesz bezptatnie drukowac i kopiowac na potrzeby zajec.
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