Akademia MichalKids - konspekt lekcji

Wprowadzenie do cyberbezpieczenstwa
Czym jest cyberbezpieczenstwo?

Klasy IV=VIII (10-16 lat) - 45 minut - bez kont uczniow
michal.kids/blog/akademia/cyberbezpieczenstwo-wprowadzenie

Cele i zakres
Uczniowie poznaja:
o Co to jest cyberbezpieczenstwo?
o Dlaczego cyberbezpieczenstwo dotyczy kazdego

Przebieg (45 minut)

10 min - Wprowadzenie

Zadaj pierwsze pytanie do rozmowy i przeczytajcie pierwszg czesc lekcji.
o Jak stworzy¢ bezpieczne hasto i dlaczego jest to wazne?
o Co to jest cyberbezpieczenstwo?

15 min - Tres$¢ lekciji
Przeczytajcie kolejne czesci (na rzutniku albo z konspektu) i omowcie pytania po kazdej z nich.
+ Dlaczego cyberbezpieczenstwo dotyczy kazdego

15 min - Karta pracy
Uczniowie samodzielnie odpowiadajg na pytania, potem sprawdzacie odpowiedzi razem — klucz
jest w konspekcie.

5 min - Podsumowanie

Uczniowie uzupetniajg czesc¢ ,Co zrobig, gdy..." i zabierajg karte do domu — na dole jest krotka
informacja dla rodzica.
e Co zrobisz, gdy dostaniesz dziwng wiadomosc¢ od nieznajomego?

Pytania do rozmowy

o Co zrobisz, gdy dostaniesz dziwng wiadomos¢ od nieznajomego?
o Jak stworzy¢ bezpieczne hasto i dlaczego jest to wazne?
e Czy wiesz, co to phishing i jak go unikac?

Karta pracy - klucz odpowiedzi

1. Konto kolegi pisze do ciebie: ,Pozycz kod z karty podarunkowej, oddam jutro”. Co robisz?
A. Wysytam kod, bo kolegom trzeba pomagac
B. Wysytam tylko potowe kodu na prébe
C. Odpisuje na tym czacie: ,To na pewno ty?" i czekam
D. Pytam kolege na zywo, czy to on, i mowie dorostemu

Prawidtowa odpowiedz: D. Pytam kolege na zywo, czy to on, i méwie dorostemu
Gdy konto jest przejete, na czacie odpisze oszust. Sprawdz innym sposobem - na zywo albo
telefonem - i powiedz dorostemu.
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Co chroni cyberbezpieczenstwo?

A. Twoje urzadzenia, konta i informacje

B. Tylko komputery duzych firm i bankow

C. Tylko ekran telefonu przed zbiciem

D. Tylko czas, ktéry spedzasz na graniu

Prawidtowa odpowiedz: A. Twoje urzadzenia, konta i informacje

Cyberbezpieczenstwo chroni urzgdzenia (telefon, komputer, konsolg), konta (gry, Discord, TikTok)
i informacje (zdjecia, hasta, adres). Dotyczy kazdego, nie tylko firm.

Ktos pisze na czacie gry: ,Kliknij link i odbierz darmowe Robuxy". Co robisz?
A. Klikam, bo za darmo nic nie trace

B. Wysytam link znajomym, zeby tez dostali

C. Klikam, ale nie podaje od razu hasta

D. Nie klikam i pokazuje to dorostemu

Prawidtowa odpowiedz: D. Nie klikam i pokazuje to dorostemu

,Darmowe" Robuxy, V-Bucksy czy skiny to czesty sposob na kradziez konta. Samo klikniecie moze
zainstalowac cos ztego. Lepiej nie klika¢ i pokaza¢ wiadomos¢ rodzicowi albo innemu

zaufanemu dorostemu.

Ktore z tych informacji warto chroni¢ przed obcymi w internecie?
A. Pogode na jutro w twoim miescie

B. Zdjecia, hasta i adres domu

C. Godziny otwarcia sklepu

D. Wynik meczu z telewizji

Prawidtowa odpowiedz: B. Zdjecia, hasta i adres domu
Zdjecia, hasta i adres mowig cos o tobie i otwierajg twoje konta. Pogoda czy wynik meczu to
informacje, ktore i tak zna kazdy.

Ktos probowat cie oszukac w internecie. Co warto zrobié najpierw?

A. Nic nikomu nie moéwi¢, bo to wstyd

B. Odpisac i zagrozic¢ tej osobie

C. Powiedziec¢ rodzicowi albo innemu zaufanemu dorostemu

D. Usunagc¢ wszystkie konta i nigdy nie wracac¢ do internetu

Prawidtowa odpowiedz: C. Powiedzie¢ rodzicowi albo innemu zaufanemu dorostemu

To nie twoja wina, ze ktos probowat oszukac¢. Dorosty pomoze zabezpieczy¢ konto i zgtosi¢ sprawe.
Gdy ktos grozi albo czujesz sie bardzo zle, zadzwon pod 116 111.

Dlaczego oszust moze chcieé przeja¢ konto dziecka w grze?
A. Bo konta dzieci nie majg zadnej wartosci

B. Bo chce za darmo poméc w przejsciu trudnego poziomu

C. Bo przedmioty i postepy w grze da sie sprzedac

D. Bo gra co roku sama przekazuje konta innym

Prawidtowa odpowiedz: C. Bo przedmioty i postepy w grze da sie sprzedac
Konta w grach majg wartos¢ — przedmioty, skiny i postepy da sie sprzedac. Dlatego chron je dtugim
hastem i logowaniem dwuetapowym.
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7. Dostajesz wiadomos$é: ,Masz 5 minut, inaczej konto zostanie usuniete. Kliknij tutaj!”. Co to
najczesciej oznacza?
A. Prébe oszustwa — pospiech ma cie nabrac
B. Wazng wiadomos¢ od gry, trzeba klikng¢ od razu
C. Btad w aplikacji, ktéry sam zniknie
D. Prezent od twércéw gry dla najlepszych graczy

Prawidtowa odpowiedz: A. Probe oszustwa - pospiech ma cie nabraé¢
Pospiech to typowa sztuczka oszustéw: nie dajg czasu na myslenie. Nie klikaj. Pokaz wiadomos¢
dorostemu albo sprawdz konto, otwierajgc aplikacje samodzielnie, nie przez link.

8. Ktoére informacje oszust najchetniej by od ciebie zdobyt?
A. Ulubiony kolor twojego plecaka
B. Prognoze pogody na jutro
C. Tytut filmu, ktéry ogladata cata klasa
D. Hasto, adres domu i nazwe szkoty

Prawidtowa odpowiedz: D. Hasto, adres domu i hazwe szkoty
Hasto otwiera konto, a adres i szkota mowig, gdzie cie znalez¢. Tych informacji nie podawaj
obcym w internecie.

Gdzie szuka¢ pomocy

116 111 - telefon zaufania dla dzieci i mtodziezy (bezptatny),

800 12 12 12 - Dzieciecy Telefon Zaufania Rzecznika Praw Dziecka (bezptatny),
112 — gdy zagrozone jest zycie.

Powiagzanie z podstawa programowa

Informatyka, klasy IV-VI - wymagania:

o 4.1) korzysta w sposoéb celowy i bezpieczny z urzadzen cyfrowych, w tym
Z zestawu komputerowego;

e 4.3) rozpoznaje podejrzane tresci on-line i podejmuje podstawowe dziatania obronne -
modut medialny;

e 5.4) ocenia konsekwencje réoznych zagrozen cyfrowych oraz wskazuje sposoby reagowania
na nie i mozliwosci uzyskania wsparcia;

e 5.5) chroni dane osobowe, stosujgc hasta i podstawowe ustawienia prywatnosci;

o Godzina wychowawcza: zadania wychowawczo-profilaktyczne szkoty (zatgcznik nr 2, czesc
IV) — realizowane w programie wychowawczo-profilaktycznym szkoty.

Zrédto: rozporzadzenie Ministra Edukacji z dnia 11 marca 2026 r. w sprawie podstawy programowej wychowania
przedszkolnego oraz podstawy programowej ksztatcenia ogdlnego dla szkoty podstawowej (Dz. U. z 2026 r. poz. 378,
ze zm.), zatgcznik nr 2: informatyka, klasy IV-VI, oraz czes¢ IV ,Zadania wychowawczo-profilaktyczne szkoty”. W roku
szkolnym 2026/2027 ta podstawa obowigzuje w klasie IV; w klasach V-VIIl obowigzuje dotychczasowa podstawa
22017 r. (Dz. U. z 2017 r. poz. 356 z pdzn. zm.).

Tresé lekgji
Co to jest cyberbezpieczenstwo?
Cyberbezpieczenstwo to dbanie o to, zeby nikt obcy nie dostat sie do twoich urzadzen, kont

i informacji. Urzagdzenia to telefon, komputer, tablet albo konsola. Konta to na przyktad konto
w grze, na Discordzie albo na TikToku.

Chronimy trzy rzeczy:
e urzadzenia - zeby dziataty i nikt ich nie przejat,
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o konta - zeby nikt inny sie na nie nie logowat,
» informacje — zdjecia, wiadomosci, hasta, adres domu.
Z internetu korzystamy codziennie: w szkole (dziennik elektroniczny, lekcje online), w grach

i w rozmowach ze znajomymi. Dlatego cyberbezpieczenstwo dotyczy kazdego - takze dzieci, nie
tylko firm i informatykodw.

Dobra wiadomos$c¢: najwiecej dajg proste nawyki. Nie podajesz nikomu hasta. Nie klikasz w linki
typu ,darmowe Robuxy". Pytasz dorostego, gdy cos wyglada dziwnie. Tego wszystkiego
nauczysz sie w tym kursie.
Co zrobi¢, gdy cos pojdzie nie tak?
Powiedz rodzicowi albo innemu zaufanemu dorostemu — na przyktad wychowawcy albo
pedagogowi szkolnemu. To nie twoja wina, ze ktos$ probowat cig oszukac. Jesli ktos ci grozi albo
czujesz sie z tym bardzo zle, mozesz bezpfatnie zadzwoni¢ pod 116 111 - to telefon zaufania dla
dzieci i mtodziezy.
Czas na quiz!
1. Co chroni cyberbezpieczenstwo?

A. Twoje urzadzenia, konta i informacje

B. Tylko komputery duzych firm i bankow

C. Tylko ekran telefonu przed zbiciem

D. Tylko czas, ktéry spedzasz na graniu

Prawidtowa odpowiedz: A. Twoje urzadzenia, konta i informacje

Cyberbezpieczenstwo chroni urzgdzenia (telefon, komputer, konsolg), konta (gry, Discord, TikTok)
i informacje (zdjecia, hasta, adres). Dotyczy kazdego, nie tylko firm.

2. Ktos pisze na czacie gry: ,Kliknij link i odbierz darmowe Robuxy". Co robisz?
A. Klikam, bo za darmo nic nie trace
B. Wysytam link znajomym, zeby tez dostali
C. Klikam, ale nie podaje od razu hasta
D. Nie klikam i pokazuje to dorostemu

Prawidtowa odpowiedz: D. Nie klikam i pokazuje to dorostemu

,Darmowe"” Robuxy, V-Bucksy czy skiny to czesty sposob na kradziez konta. Samo kliknigcie moze
zainstalowac cos ztego. Lepiej nie klika¢ i pokaza¢ wiadomos¢ rodzicowi albo innemu

zaufanemu dorostemu.

3. Ktére z tych informacji warto chroni¢ przed obcymi w internecie?
A. Pogode na jutro w twoim miescie
B. Zdjecia, hasta i adres domu
C. Godziny otwarcia sklepu
D. Wynik meczu z telewizji

Prawidtowa odpowiedz: B. Zdjecia, hasta i adres domu
Zdjecia, hasta i adres mowig cos o tobie i otwierajg twoje konta. Pogoda czy wynik meczu to
informacje, ktore i tak zna kazdy.
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4. Ktos probowat cig oszukaé¢ w internecie. Co warto zrobi¢ najpierw?
A. Nic nikomu nie méwic, bo to wstyd
B. Odpisac i zagrozic¢ tej osobie
C. Powiedziec¢ rodzicowi albo innemu zaufanemu dorostemu
D. Usunac¢ wszystkie konta i nigdy nie wracac¢ do internetu

Prawidtowa odpowiedz: C. Powiedzie¢ rodzicowi albo innemu zaufanemu dorostemu
To nie twoja wina, ze ktos probowat oszukac¢. Dorosty pomoze zabezpieczy¢ konto i zgtosi¢ sprawe.
Gdy ktos grozi albo czujesz sie bardzo zle, zadzwon pod 116 111.

Dlaczego cyberbezpieczenstwo dotyczy kazdego
Wiele osob mysli: ,Kto by chciat cos ode mnie? Nie mam pienigdzy”. To btad. Kazdy, kto korzysta
z internetu, ma cos$ cennego - takze dzieci.

Czego moze chcie¢ oszust?
* twojego konta w grze — przedmioty, skiny i postepy da sie sprzedac,
+ twojego konta na Discordzie, Instagramie albo TikToku — Zeby pisac¢ z niego do twoich
znajomych i prosi¢ ich o pienigdze, kody albo zdjecia,
o twoich zdjec¢ i informaciji — na przyktad adresu domu, nazwy szkoty albo tego, gdzie
teraz jestes.

Oszusci czesto poganiajg: ,Masz 5 minut, inaczej konto zostanie usunigte!”. Albo udajg kogos$
znajomego. Pospiech w wiadomosci to sygnat: zatrzymaj sig i zapytaj dorostego.

Jesli cos cig zaniepokoi, powiedz rodzicowi albo innemu zaufanemu dorostemu. Nikt nie
oczekuje, ze ze wszystkim poradzisz sobie bez pomocy.
Czas na quiz!
1. Dlaczego oszust moze chciec¢ przejgé¢ konto dziecka w grze?
A. Bo konta dzieci nie majg zadnej wartosci
B. Bo chce za darmo pomoc w przejsciu trudnego poziomu
C. Bo przedmioty i postepy w grze da sie sprzedac
D. Bo gra co roku sama przekazuje konta innym
Prawidtowa odpowiedz: C. Bo przedmioty i postepy w grze da sie sprzedac

Konta w grach majg wartosc — przedmioty, skiny i postepy da sie sprzedac. Dlatego chron je dtugim
hastem i logowaniem dwuetapowym.

2. Dostajesz wiadomosé: ,,Masz 5 minut, inaczej konto zostanie usuniete. Kliknij tutaj!”. Co to
nhajczesciej oznacza?
A. Prébe oszustwa — pospiech ma cie nabrac
B. Wazng wiadomos¢ od gry, trzeba klikng¢ od razu
C. Btad w aplikacji, ktéry sam zniknie
D. Prezent od twércow gry dla najlepszych graczy

Prawidtowa odpowiedz: A. Probe oszustwa - pos$piech ma cie nabraé¢
Pospiech to typowa sztuczka oszustéw: nie dajg czasu na myslenie. Nie klikaj. Pokaz wiadomos$¢
dorostemu albo sprawdz konto, otwierajgc aplikacje samodzielnie, nie przez link.
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3. Ktoére informacje oszust najchetniej by od ciebie zdobyt?
A. Ulubiony kolor twojego plecaka
B. Prognoze pogody na jutro
C. Tytut filmu, ktéry ogladata cata klasa
D. Hasto, adres domu i nazwe szkoty

Prawidtowa odpowiedz: D. Hasto, adres domu i hazwe szkoty
Hasto otwiera konto, a adres i szkota méwig, gdzie cig znalez¢. Tych informacji nie podawaj
obcym w internecie.

Materiaty mozesz bezptatnie drukowac i kopiowac na potrzeby zajec.
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